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ÉTAT DE LA MENACE

UN PROBLÈME CROISSANT

• Multiplication des attaques 

• Diversité des cibles

• Complexité des menaces 

• Conséquences étendues

• Besoin en sécurité renforcée
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LES ATTAQUANTS ET LEURS MOTIVATIONS

• Espionnage

• Gains financiers

• Déstabilisation

• Récréatif

MOTIVATIONS

• Etats

• Groupes

• Acteurs privés

• Hacktivistes

• Individus

PROFILS
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ENJEUX ÉCONOMIQUES
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ENJEUX SOCIETAUX

5



PÉNURIE DE TALENTS EN CYBERSÉCURITÉ

MANQUE DE TALENTS

• Plus de 3,5 millions de postes en cybersécurité ne 

sont pas pourvus dans le monde, dont 350 000 en 

Europe

• 52 000 spécialistes cyber en France en 2021

• Aujourd’hui, 15 000 postes non pourvus, avec une 

projection de besoin de 75 000 postes d'ici 2025

• 89% des professionnels en cybersécurité sont des 

hommes
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UNE IMAGE ERRONÉE DE LA CYBERSÉCURITÉ
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PANORAMA DES MÉTIERS
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DES MÉTIERS VARIÉS

• Ne veut pas forcément dire être ingénieur

• Pas besoin d’être fort en maths c’est avant tout une 

question de bon sens, d’esprit critique et de 

connaissances

• Certains métiers nécessitent de savoir coder, 

d’autres non

• Des métiers qui ont du sens

• Des métiers plutôt bien payés : en 2021, 52% des 

professionnels touchaient 55K ou plus bruts par an



RÔLE DES ENSEIGNANTS FACE AUX ENJEUX CYBER

RÉFÉRENTS CYBER

• Sensibilisation

• Acculturer les élèves aux enjeux cyber

• Hygiène numérique

• Lutter contre le cyber-harcèlement

• Faire monter en competence les élèves sur la 

thématique de la sécurité numérique
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RÔLE DES ENSEIGNANTS FACE AUX ENJEUX CYBER

PLATEFORMES D’APPRENTISSAGE

• Série de défis techniques

• Initier les élèves à la cybersécurité en complément des 

programmes scolaires

• Stimuler leur intérêt pour ce domaine

• Mettre en lumière les métiers du "cyber" 

• Lutter contre les stéréotypes de genre
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RÔLE DES ENSEIGNANTS FACE AUX ENJEUX CYBER
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RÔLE DES ENSEIGNANTS FACE AUX ENJEUX CYBER
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90 % DE TOUS LES INCIDENTS DE SÉCURITÉ 
AURAIENT PU ÊTRE ÉVITÉS

SI DES RÈGLES DE CYBER HYGIÈNE
DE BASE AVAIENT ÉTÉ MISES EN PLACE

BONNES PRATIQUES EN CYBERSÉCURITÉ

L'humain, l'éternel maillon faible de la cybersécurité…



BONNES PRATIQUES EN CYBERSÉCURITÉ

ATTENTION AU PHISHING

• Ne jamais répondre à une demande d’informations 

confidentielles

• Méfiez-vous des pièces jointes

• N’ayez pas une confiance aveugle dans le nom de 

l’expéditeur
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BONNES PRATIQUES EN CYBERSÉCURITÉ

ADOPTER UNE POLITIQUE DE MOTS DE PASSE FORTE

• ⚠️Ne pas enregistrer les identifiants dans le navigateur 

• Utilisation d’un gestionnaire de mots de passe

• Mots de passe robustes

• Uniques

• Minimum 12 à 14 caractères

• Règles de complexité

• Proscrire l’utilisation d’informations personnelles

15



BONNES PRATIQUES EN CYBERSÉCURITÉ
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BONNES PRATIQUES EN CYBERSÉCURITÉ
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BONNES PRATIQUES EN CYBERSÉCURITÉ

L’AUTHENTIFICATION MULTIFACTEUR (MFA)

• Bloque 99,9% des attaques d’après une étude Microsoft

• ⚠️ SMS

• ⚠️ Email

• Notification push

• Application OTP

• Clé de sécurité

• Carte à puce

• Empreintes digitales

• Reconnaissance faciale
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BONNES PRATIQUES EN CYBERSÉCURITÉ

• Sites de confiance et sécurisés 

• Éviter de se connecter sur des réseaux non 

maîtrisés

• Utiliser un VPN payant

NAVIGATION SÉCURISÉE

• Chiffrer ses supports de stockages

• Effectuer des sauvegardes

• Vérifier les sauvegardes

• Règle 3-2-1 :

• 3 copies

• 2 supports différents

• 1 hors site

CHIFFREMENTS ET SAUVEGARDES

• Séparer les usages personnels des usages 

professionnels

• Stocker les équipements verrouillés dans un 

espace sécurisé

• Protections physiques

HYGIÈNE NUMÉRIQUE ET NOMADISME

• Pare-feu

• Antivirus à jour

• Appliquez les mises à jour

SOLUTIONS DE SÉCURITÉ
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RESSOURCES UTILES

• ANSSI : https://cyber.gouv.fr

• Dix règles d'or préventives : https://cyber.gouv.fr/dix-regles-dor-preventives

• Cybermalveillance.gouv.fr : https://www.cybermalveillance.gouv.fr

• Le cyber guide famille : https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cyber-guide-

famille-cybersecurite

• Kit pédagogique « La cybersécurité, mon futur métier » : https://github.com/microsoft/Cybersecurity-jobs-

skills-workshop

• Have i been pwned : https://haveibeenpwned.com

• KeePass : https://keepass.info

• BitWarden : https://bitwarden.com

• Le kit de sensibilisation aux risques numériques de Cybermalveillance : 

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/kit-de-sensibilisation

• Ressources mises à disposition par cybermalveillance.gouv.fr : https://www.cybermalveillance.gouv.fr/tous-nos-

contenus/actualites/liste-des-ressources-mises-a-disposition

• Bonnes pratiques : https://www.cybermalveillance.gouv.fr/bonnes-pratiques
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SÉCURITÉ NUMÉRIQUE : L’AFFAIRE 

DE TOUS !
Chacun de nous a un rôle à jouer dans la sécurisation de notre espace numérique

21

CONCLUSION
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MERCI !


